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摘 要：量子计算技术的发展对现有密码算法的安全性构成潜在威胁，亟需高效的量子线路实现方案以支撑其安

全性评估。为设计SM3和RIPEMD-160杂凑函数的低T深度高效量子线路，采用了如下方法：对于SM3，通过应

用低T深度量子加法器以及量子组件的重新排列来优化整体线路；对于RIPEMD-160，设计其布尔函数的低T深度

量子实现，优化其压缩函数的分层并行排列，并首次构建其量子线路。结果显示，所提出的SM3量子线路在T深

度和T深度−量子比特数乘积成本（T-DW-cost）值上显著优于现有方案，T深度达到4 528；首次实现的RIPEMD-

160量子线路T深度为4 454，为SM3和RIPEMD-160在量子环境下的安全性评估提供了高效的线路实现方案。
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Abstract: The development of quantum computing technology poses potential threats to the security of existing crypto‐

graphic algorithms, making it urgent to develop efficient quantum circuit implementation schemes to support security as‐

sessments. To design low-T-depth and efficient quantum circuits for the SM3 and RIPEMD-160 Hash functions, the fol‐

lowing methods were employed. For SM3, the overall circuit was optimized by applying low-T-depth quantum adders 

and reorganizing the quantum components. For RIPEMD-160, a low-T-depth quantum implementation of its Boolean 

functions was designed, the hierarchical parallel arrangement of its compression function was optimized, and its quantum 

circuit was constructed for the first time. The results show that the proposed SM3 quantum circuit significantly outper‐

forms existing schemes in terms of T-depth and T-DW-cost, with a T-depth of 4 528. The first-time implemented 

RIPEMD-160 quantum circuit achieves a T-depth of 4 454. These provide efficient circuit implementation schemes for 

the security assessment of SM3 and RIPEMD-160 in quantum environments.
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0　引言

量子计算技术的飞速演进，使得对密码算法安

全性的系统性评估成为当前信息安全领域的重要议

题。这一研究需求的迫切性源于学界的基本共识：

具备强大算力的量子计算机能够高效求解现有主流

密码算法所基于的数学难题，从而对当前密码体系
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的安全性构成潜在威胁。具体而言，肖尔（Shor）算

法[1]可在多项式时间内完成整数分解操作，这对于依

托大数分解机制的 RSA （Rivest-Shamir-Adleman）

加密算法[2]、椭圆曲线密码算法（ECC, elliptic curve 

cryptography）[3]而言，无疑构成了安全隐患。格罗

弗（Grover）算法[4]作为一种量子搜索方法，能够让

传统的密钥穷举搜索效率实现平方根级别的提升，

对高级加密标准（AES, advanced encryption stan‐

dard） [5]、安全哈希算法 2（SHA-2, secure Hash al‐

gorithm 2）[6]以及安全哈希算法 3（SHA-3, secure 

Hash algorithm 3）[7]等算法带来威胁。另外，西蒙

（Simon）算法[8]在解决特定函数的周期查找问题上展

现出高效性，这也给对称密钥系统的安全带来了不

容忽视的潜在挑战。在此背景下，对现有密码算法

进行全面的安全性分析，以明确其在量子计算环境

下的安全强度，成为一项关键任务。

在量子线路优化这一研究领域，相关研究工作

主要围绕着2个核心方向展开：一是尽可能减少量

子比特的使用数量，二是提升线路的容错性能。

Grassl等[9]针对AES的量子线路展开系统性探究，

创新性地引入锯齿形（zig-zag）结构，构建出仅需

40个量子比特的AES S盒线路。Almazrooie等[10]通

过优化乘法逆元线路，将AES-128所需的量子比特

数降至976个。2020年，Langenberg等[11]采用塔域

分解技术，进一步将AES的S盒线路所需量子比特

数缩减至 32个，同时完成了AES-128量子线路的

整体设计，整个设计共消耗 864 个量子比特。同

年，Zou等[12]在ASIACRYPT2020上提出了宽度为

22个量子比特的AES S盒线路，通过对 zig-zag结

构进行改进，仅用 512个量子比特便构建出AES-

128的新型量子线路。Wang等 [13] 提出一种线性密

钥扩展方法，构建出了消耗 400个量子比特 AES-

128量子线路。Li等[14]通过自动化工具构建出了仅

需 20个量子比特的AES S盒量子线路和 16个量子

比特的AES S盒原地实现量子线路，提出了宽度为

270 个量子比特的 AES-128量子线路。Huang等[15]

提出了 2 种构造向量布尔函数最小宽度实现的方

法，并以此实现了 9 量子比特的 AES S 盒量子线

路，以及5量子比特的SHA3 χ函数量子线路。

量子线路深度是衡量量子线路性能的另一重要

指标，它指的是线路中量子门的最大层数，同一层

内可以包含多个并行运作的量子门。而在量子门

中，T门由于其独特的物理特性，实现成本远高于

其他量子门，因此T深度，即量子线路中从输入到

输出最长的T门路径长度，成为评估量子线路运行

效率时不可或缺的关键指标。Li等[16]针对S盒这一

AES中的核心模块，提出了一种T深度为 4的S盒

线路，有效地将AES-128量子线路的整体T深度降

低到了 80。Huang 等[17]在 2022 年亚洲密码会议

（ASIACRYPT2022）上提出了 T 深度为 3 和 4 的

AES S盒量子线路及其逆线路。他们提出了一种通

过线性变换将 S 盒线路转换为其逆量子线路的方

法，并以此构建了T深度为60、量子比特数为374

的AES-128量子线路。Lin等[18]通过对经典线路进

行重新排列，提出了AES S盒新的量子线路实现方

案，该方案在线路宽度和深度代价之间进行了权

衡。在同年的ASIACRYPT2023上，Liu等[19]在不

增加T深度的前提下，将AES S盒量子线路所需的

辅助比特数减少到 83个，同时提出了基于共享思

想的组合管道架构，仅使用 98个辅助量子比特就

完成了AES S盒及其逆变换的量子线路的构建，显

著降低了辅助量子比特的消耗。Shi等[20]提出了一种

新型优化深度的贪心算法，为AES的列混合变换

（MixColumns, mixcolumns transformation）操作找

到了受控非门（CNOT, controlled-NOT gate）深度

为 10的线路，同时提出了一种名为压缩流水线结

构的新架构来合成AES量子线路，构建出T深度为

33的AES-128量子线路。Huang等[15]设计了T深度

3 的 AES S 盒的克利福德 + T 门基（Clifford+T, 

Clifford+T gate basis）紧凑线路，该线路在T门数、

总深度及Clifford门数上均得到了显著优化。

SM3密码 [21]是由我国科研人员于 2010年自主

研发的杂凑算法，凭借其高安全性和可靠性，被广

泛应用于数字签名、消息认证等诸多关键信息安全

场景。在 SM3 的量子线路实现方面，2021 年，

Song等[22]以优化线路宽度为核心目标，最终提出

了消耗 2 721量子比特的 SM3量子线路。2022年，

Zou等[23]通过对SM3算法的内部逻辑与运算特性进

行研究，分别针对量子比特数量和T深度，提出了

2种优化实现方案。在低宽度量子线路设计方面，

Zou等[23]构建了一套仅需 33个可复用辅助量子位

的SM3量子线路，而在低T深度线路实现中，通过

对非线性组件的量子线路优化设计，同时对 SM3

整体量子线路进行设计，使 T 深度达到 25 344。
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2025年，Yang等[24]在前人研究成果的基础上持续

深耕，进一步优化了非线性组件的低T深度量子实

现方案，提出了 2种低T深度量子线路方案，T深

度分别为 7 040和 7 136，同时也提出了仅需 779个

量子比特的低宽度量子线路实现方案。本文扩展了

上述工作，提出了一种新型 SM3 量子线路设计，

实现了更低的T深度。表1中展示了SM3量子线路

的64轮资源。结果表明，本文的量子线路设计在T

深度和T 深度−量子比特数乘积成本（T-DW-cost, 

T-depth and qubit count product cost）值上显著优于

前人的工作。其中，T-DW-cost是量子比特数量和

T 深度的乘积，这个指标综合了量子比特和 T 深

度，能够更全面地反映量子线路的资源消耗情况。

加密散列函数 RIPEMD-160[25]作为密码学领域

的重要杂凑函数，在杂凑函数的发展历程中占据关

键地位。RIPEMD-160的输出长度为160 bit，相较于

128 bit的消息摘要算法 5（MD5, message-digest al‐

gorithm 5）[26]，更长的输出空间显著降低了碰撞攻

击的风险。值得注意的是，目前RIPEMD-160在量

子线路方面的研究尚属空白，鉴于其在诸多领域的

重要应用价值，对其进行量子化探索具有重要意义。

为此，本文针对这一现状展开研究，提出了低T深度

的RIPEMD-160量子线路，以期为该杂凑函数在量

子计算时代的应用与发展提供新的思路。本文所实现

的SM3和RIPEMD-160量子线路资源如表1所示。

1　预备知识

1.1　量子线路与量子门

电子计算机以线路和逻辑门为基本构建模块。

与之类似，量子计算机的核心组件是量子线路，其

由量子比特与量子门构成。本文介绍几种常用的量

子门类型，如图1所示。

1) 量子非门（X 门）是单量子比特门，仅有一个

输入。量子非门可以实现量子线路中的取反

（NOT）操作，完成输入量子比特状态的翻转，将

α |0 + β |1 转化成β |0 + α |1 。量子非门对单个量

子态的作用可描述如下：| a → |a⊕1 。

2)受控非门（CNOT 门）有 2个输入比特，用

于在量子线路中实现经典计算机的逻辑线路中的与

非门的功能。当控制量子比特的状态为 |0 时，目

标量子比特状态不变；当控制量子比特的状态为

|1 |，目标量子比特状态取反。受控非门完成以下

映射：| a,b → |a,a⊕b 。

3)Toffoli 门，也被称为控−控−非门（CCNOT

门），是一种三量子位逻辑门。只有当 2个控制量

子比特为 |1 |时，它才会对第三个量子比特执行

NOT操作。量子算法中经常使用Toffoli门来实现

乘法运算。Toffoli 门完成的映射可描述如下：

| a,b,c → |a,b,c⊕ab 。

Amy等[27]实现了T深度为3的Toffoli门分解方

案，具体实现如图2所示。

由于降低量子线路的 T 深度是本文的优化目

标，因此引入文献[28]中提出的量子与（QAND, 

quantum AND）门来替代Toffoli门实现量子乘法。

QAND 门的 T 深度为 1，QAND†门的 T 深度为 0，

如图3所示。

1.2　SM3

SM3大致流程可概述为对长度为 l(l<264) bit的

消息m，经过消息填充/扩展和迭代压缩，生成杂凑

值，杂凑值长度为256 bit，其流程具体说明如下。
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 0  a b⋅H
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图2　T深度为3的Toffoli门
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(a) X5 (b) CNOT5 (c) Toffoli5

 a b⊕
 a b c⋅ ⊕

图1　基础量子门

  表1　 SM3和RIPEMD-160量子线路资源

目标算法

SM3

RIPEMD-160

来源

2.2节

文献[24]

文献[23]

3.2节

T深度

4 528

7 040

25 344

4 454

量子比特数

1 369

1 130

970

1 868

T门

965 632

662 528

1 187 072

1 220 976

CNOT门

2 310 528

1 782 656

1 370 432

2 827 862

1qcliff门

905 984

1 201 216

420 160

1 119 906

T-DW-cost

6.19×106

7.95×106

2.45×107

8.32×106
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1) 消息填充

在对消息进行处理之前，需要先对消息进行填

充操作，目的是使消息的长度满足特定的要求，便

于后续的分组处理。假设消息m的长度为 l bit，首

先将 1 bit“1”添加到消息的末尾。再添加 k 个

“0”，k 是满足 l + 1 + k ≡ 448( mod 512) 的最小非

负整数。最后添加一个64 bit串，该比特串是 l的二

进制表示。填充后消息m′的长度为512的倍数。

2) 消息分组与扩展

消息m′需要分组，将填充后的消息m′按512 bit

分组，每个分组用 B(i ) 表示 m′ = B(0 ) B(1)⋯B(n - 1)，

其中 n =
l + k + 65

512
。对于分组后的消息B(i )，先将

B(i )分成16个字W0,W1,⋯,W15，按算法1进行扩展。

算法1　SM3消息扩展算法

输入　W0,W1,⋯,W15

输出　W0,W1,⋯,W67,W′0,W′1,⋯,W′63

1)for j = 16 to 67 do

2)     Wj ← P1 (Wj - 16⊕Wj - 9⊕(Wj - 3 ⋘15) )⊕ 

(Wj - 13 ⋘ 7)⊕Wj - 6

3)end for

4)for j = 0 to 63 do

5)    W′j ← Wj⊕Wj + 4

6)end for

其中 P1 ( X ) = X⊕( X ⋘ 15)⊕( X ⋘ 23)，该算

法将生成这些扩展后的消息用于后续的迭代压缩。

3) 迭代压缩

将消息m′与扩展后的消息W与W'共 132个字

按下列方式迭代。对于分组的消息B(i )（0<i<n−1），

运用迭代公式 V (i + 1) = CF (V (i ),B(i ) )进行迭代，其

中 CF 是压缩函数， V ( )0 为 256 bit 初始值 IV=

0x7380166f 4914b2b9 172442d7 da8a0600 a96f30bc 

163138aa e38dee4d b0fb0e4e，迭代压缩的结果为

V ( )n 。CF 压缩函数的主要流程是利用 A、B、C、 

D、E、F、G、H 8个大小为 32bit的寄存器进行操

作，在每一轮迭代压缩过程开始前会将V ( )i 的值以

大端序存储到以上8个寄存器中，之后进行迭代压

缩过程。迭代压缩过程如算法2所示。

算法2 迭代压缩算法

输入　V0,W0,W1,⋯,W67,W′0,W′1,⋯,W′63

输出　Vn

1)for j=0 to 63 do

2)     SS1 ← ( ( A ⋘ 12) + E + (Tj ⋘ j ) ) ⋘ 7

3)     SS2 ← SS1⊕( A ⋘ 12) ;

4)     TT1 ← FFj(A,B,C ) + D + SS2 + W′J ;

5)     TT2 ← GGj(E,F,G ) + H + SS1 + WJ ;

6)     D ← C ;

7)     C ← B ⋘ 9 ;

8)     B ← A ;

9)     A ← TT1 ;

10)  H ← G ;

11)  G ← F ⋘ 19 ;

12)  F ← E ;

13)  E ← P0(TT2) ;

其中 P0 ( X ) = X⊕( X ⋘ 9)⊕( X ⋘ 17)，FFj 与

GGj为布尔函数，Con j为常量。其中所用到的布尔

函数和常量Con j如下。

FFj ( X,Y,Z ) =

ì
í
î

X⊕Y⊕Z,0 ≤ j ≤ 15

( X ∧ Y )⊕( X ∧ Z )⊕(Y ∧ Z ),16 ≤ j ≤ 63
(1)

GGj ( X,Y,Z ) =
ì
í
î

X⊕Y⊕Z,0 ≤ j ≤ 15

( X ∧ Y )⊕(¬X ∧ Z ),16 ≤ j ≤ 63
(2)

Conj =
ì
í
î

0x79cc4519,0 ≤ j ≤ 15

0x7a879d8a,16 ≤ j ≤ 63
(3)

1.3　RIPEMD-160

RIPEMD-160是一种杂凑函数，设计是为了应

对RIPEMD算法在安全性上可能存在的隐患，提供

更高的安全性和可靠性。它能够将任意长度的输入

消 息 转 换 为 一 个 160 bit 的 固 定 长 度 输 出 。

 a

 b

 0

 a

 b

 0

 0  0

 a

 b
 a b⋅

 a

 b
 a b⋅H H

HH

H X

T

T

?T
?T

S

(b) QAND†5 (a) QAND5 

H H

TT

TT

??T
?T

SS

图3　QAND门和QAND†门
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RIPEMD-160 的 流 程 如 图 4 所 示 ， 下 面 将 对

RIPEMD-160的具体流程进行详细介绍。

1) 消息填充与分组

RIPEMD-160的消息填充流程与SM3类似。首

先，在消息的末尾添加一个“1”bit。接着，添加

若干个“0”bit，使填充后的消息总长度 l 满足

l ≡ 448( mod512)。最后，在填充后的消息末尾添

加一个 64 bit的整数，该整数表示原始消息的长度

（以 bit为单位）。经过填充后的消息被分割成若干

个 512 bit的分组，设分组个数为N，分别记为M0，

M1，M2，⋯MN−1。每个512 bit的分组会被进一步划

分为16个32 bit字，每个字写为X [ i ]。
2) 初始化链接变量

RIPEMD-160使用左右两分支各5个32 bit的链

接变量来保存中间结果和生成最终的消息摘要，这

些链接变量的初始值分别为：h0=0x67452301，h1=

0xefcdab89， h2=0x98badcfe， h3=0x10325476， h4=

0xc3d2e1f0。初始化左右 2条分支的变量：左分支

A=h0、B=h1、C=h2、D=h3、E=h4，右分支 A'=h0、

B'=h1、C'=h2、D'=h3、E'=h4。

3) 压缩函数处理

压缩函数是RIPEMD-160的核心部分，其压缩函

数独特之处在于双并行处理线，各含80步（5轮×16

步/轮）。在2轮处理结束后，需要将处理前的链接变

量与处理后的中间结果进行相加，得到新的链接变

量值，作为下一个消息分组处理的初始链接变量。

左分支压缩函数单步计算过程如下：计算中间值

T = rol_s[ j ] (A + f (B,C,D) + X [ r ( j ) ] + K ( j ) ) + E，

其中 rol_s[ j ]表示循环左移 s ( j )位。加号表示为模

232加法运算。X [ r ( j ) ]代表输入的 16个输入字块

中的第 r [ j ]块。s[ j ]、r [ j ]的值已事先定义好，

K ( j )为 32 bit固定轮常量。f函数在每一轮中有不

同的定义，具体为

ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïï
ï

ï

f1 ( B,C,D ) = B⊕C⊕D,0 ≤ j ≤ 15

f2 ( B,C,D ) = ( B ∧ C ) ∨ (¬B ∧ D ),16 ≤ j ≤ 31

f3 ( B,C,D ) = ( B ∨ ¬C )⊕D,32 ≤ j ≤ 47

f4 ( B,C,D ) = ( B ∧ D ) ∨ (C ∧ ¬D ),48 ≤ j ≤ 63

f5 ( B,C,D ) = B⊕(C ∨ ¬D ),64 ≤ j ≤ 79

   (4)

右分支压缩函数与左分支在布尔函数的应用顺

序、消息子分组的选取顺序、轮常数的取值、循环

左移的移位量存在不同。

4) 生成最终消息摘要

当所有的消息分组都经过压缩函数处理后，最后

得到的链接变量的值连接起来，就构成了160 bit的

RIPEMD-160消息摘要。结果生成的过程如式(5)所示。

ì

í

î

ï

ï
ïï
ï

ï

ï

ï
ïï
ï

ï

h0 = h1 + C + D'

h1 = h2 + D + E'

h2 = h3 + E + A'

h3 = h4 + A + B'

h4 = h3 + B + C'

(5)

2　SM3的低T深度量子线路实现

2.1　低T深度量子加法器

在SM3和RIPEMD-160中，模加器是不可或缺

的基础组件。为了实现低代价的量子加法器，目前
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*;41(4
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A B C D E
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B C D E

h1 h2 h3 h4

h0 h1 h2 h3 h4

?>,EMj
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160 bit+RIPEMD-160?>CA

f1,K1,xi
0�155@<
/;

f2,K2,xi
16�315@<

/;

f3,K3,xi
32�475@<
/;

f4,K4,xi
48�635@<

/;

f5,K5,xi
64�795@<
/;

f1,K5,xi
64�795@<
/;

f2,K4,xi
48�635@<

/;

f3,K3,xi
32�475@<

/;

f4,K2,xi
16�315@<

/;

f5,K1,xi
0�155@<
/;

图4　RIPEMD-160流程
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学界学者做了如下研究工作。Cuccaro等[29]提出了一

种新的量子串行进位加法器，其特点是只消耗1个辅

助比特，但需要61个Toffoli深度。Draper等[30]提出

了量子超前进位加法器，显著降低了量子加法器的

Toffoli深度。Wang等[31]在文献[30]提出的量子超前进

位加法器的基础上进行研究，进一步降低了量子模加

器的Toffoli深度。出于减少量子比特消耗的考量，

由于文献[31]所提出的量子加法器非原地实现，因此

本文同时使用文献[31]所提出的量子加法器和文献[30]

的量子加法器。在后文中统一称文献[31]所提出的量

子加法器为加法器1，称文献[30]所提出的量子加法

器为加法器2。为了降低T深度，本文将这2种加法

器中的Toffoli门统一替换成QAND门。

加法器1探索了经典计算中算术线路在量子线

路中的应用，通过采用斯克兰斯基（Sklansky）并行

前缀树结构[32]，引入辅助量子位实现输入比特的并

行计算。以下概述实现模24加法器的步骤，该步骤

描述了加法器 1，具体实现如图 5所示，其中，a0、

a1、a2、a3和b0、b1、b2、b3分别为加法器1的2个输入

的低位到高位，s0、s1、s2、s3为加法器1的输出。

加法器1的运行过程可分为以下4个步骤。

步骤 1：计算每位的生成信号 g与传播信号 p。

在超前进位加法器中，g信号表示当前比特在加法

运算中是否需要向高位生成进位，p信号表示当前

比特是否需要向高位传播进位。

步骤 2：采用 Sklansky量子前缀树结构计算 g

信号值和p信号值的传播。

步骤3：使用QAND†门重置中间变量的辅助量

子位。

步骤 4：通过得到的每一位进位 g[0,n]计算最

终结果。为了降低T深度，本文将文献[30-31]中的

加法器中的Toffoli门用QAND门和QAND†门替换，

量子加法器资源消耗如表 2所示。其中，文献[31]

的加法器的计算需要 2个 32 bit的加数参与，需要

32个量子比特来存储计算结果，需要179个可复位

的辅助量子比特（包括QAND和QAND†门以及其

中并行计算所需要的辅助量子比特）。

2.2　SM3量子线路整体实现

在每轮的消息扩展与迭代压缩量子线路中，

首先需要计算当前轮的扩展字 Wj = P1 (Wj - 16⊕ 

Wj - 9⊕(Wj - 3 ⋘ 15) )⊕(Wj - 13 ⋘ 7)⊕Wj - 6。 其 中

P1 部分使用了Zou等[23]实现的就地量子实现，需

要消耗 68个CNOT门，除P1外的消息拓展线路使

用了 4 个 32 bit 的 CNOT 运算，消耗 4×32=128 个

CNOT门，在共计 64轮的消息扩展部分共需消耗

16×32=512量子比特。同时，并行执行FF和GG以

得到 FFj(A,B,C )和 GGj(E,F,G )，如式(1)、式(2)所

示，当 0 ≤ j ≤ 15 时，FF 与 GG 不需要消耗 T 门，

此时 FF、GG 消耗 3×2×32=192 个 CNOT 门；当

16 ≤ j ≤ 63 时，FF 与 GG 分别为 MAJ 与 CH 函数。

本文使用了Yang等[24]所设计的多数门（MAJ, ma‐

jority gate）的非就地结构的量子线路FF及其逆线

路FF†，其中FF的T深度为1，消耗1个辅助比特，

FF†的T深度为0，不消耗辅助比特。对于布尔函数

CH，本文使用Zou等[23]给出的非就地结构的量子

线路GG，其T深度为1，消耗1个辅助比特。对于逆

线路GG†，其T深度为0且不消耗辅助比特。这2种

设计在T深度消耗上均较低。各需要4×32=128个T

门（包括T†门），在此过程中消耗一个T深度。FF、

GG共消耗(11+10)×32=672个CNOT门。本节所用到

的FF、FF†、GG、GG†分别如图6(a)~(d)所示。

为了优化T深度，本文探索了SM3量子线路压

p[0,1]

p[1,2]

p[2,3]

p[3,4]

g[3,4]

g[2,3]

g[1,2]

g[0,1]

g[0,2]

g[0,3]

g[0,4]g[2,4]

p[2,4]

 0a
 0s

 0a

 0b

 1s

 1a

 1b

 2s

 2a

 2b

 3s

 4s

 3a

 3b

 1a

 2a

 2b

 3a

 3b

 1b

 0b

 0

 0

 0

 0

 0
 0  0

 0 0

图5　模24量子超前进位加法器

  表2　 模232量子模加器资源对比

来源

文献[29]

文献[30]

文献[31]

T深度

183

22

8

量子比特数

61

117

275

T门

427

1 016

1 088

CNOT门

157

2 663

2 468

1qcliff门

58

1 840

845
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缩函数中各组件的并行可能性，使用 2.1节中提到

的模 32量子超前进位加法器和上文提到的布尔函

数 FF与GG。在 SM3压缩函数的量子线路中，当

计算出 FFj(A,B,C )与 GGj(E,F,G )之后，采用一系

列的模加器与循环左移操作，本文根据模加器的并

行运算方式将其分为 7层，下文中若无具体说明，

则默认使用的是 2.1节中提到的加法器 1。SM3压

缩函数的量子线路如图7所示。

第一层：并行计算 Wj - 4 + GGj(E,F,G )、Wj +

FFj(A,B,C )、Ej - 4 + ( Aj - 4 ⋘ 12)3个加法。

第二层： 计算 ( Ej-4+Aj-4⋘12)+(Tj-4⋘j-4)，

在 这 之后，将其内容左移 7 bit 得到 SS1，再与

Aj - 4 ≪ 12进行异或操作得到SS2。

第三层：并行执行 (Wj + FFj(A,B,C ) ) + SS2、

(Wj - 4 + GGj(E,F,G ) ) + SS1。

第四层：计算TT1 = (Wj + FFj(A,B,C ) + SS2) +

Dj - 4 与 TT2 = (Wj - 4 + GGj(E,F,G ) + SS1) + Hj - 4，

注意此处使用的是原地实现的加法器2，将计算的

结果存储在原本存储Dj - 4 和Hj - 4 的量子比特上。

至此已经完成了对中间值TT1、TT2的计算，然而

为了实现量子比特复用，减少量子比特消耗，本文

还需要逆序执行前面3层加法器操作来对辅助量子

比特复位。

在这7层量子线路中，除了第四层中用到的是

加法器 2，其余都是加法器 1。因此共需要 12×

1 088+2×1 016=15 088个T门、12×2 468+2×2 663=

34 942 个 CNOT 门、 12×845+1 840×2=13 820 个

1qcliff门。T深度为 6×8+22=70，加法器并行数量

最多的为第 1层，同时需要 3个加法器并行，因此

需要179×3=537个可复位的辅助量子比特。

在此之后，通过执行FF†与GG†将FF与GG所

用的量子比特进行还原，再经过一些移位交换操作

便可得到下一轮迭代压缩的输入。由于FF†与GG†

都不含T门，此步骤不需要消耗T深度，当0≤j≤15

时，FF†与GG†消耗3×2×32=192个CNOT门；当16≤
j≤63时，FF†与GG消耗(4+3)×32=224个CNOT门。

综上，本文设计的 SM3量子线路产生最终输

出结果需要 j=16~63共计48轮的FF、GG共128×2×

48=12 288 个 T 门（包括 T† 门），加法器中消耗

15 088×64=965 632 个 T 门，共计 977 920 个 T 门。

消息扩展部分与压缩函数中消耗32×8×64=16 384个

CNOT门，FF与GG消耗192×16+672×48=35 328个

CNOT门，FF†与GG†消耗192×16+224×48=13 824个

CNOT门，P0 ( X )和P1( X )共消耗68×2×64=8 704个

CNOT门，加法器部分消耗34 942×64=2 236 288个

CNOT，共计2 310 528个CNOT门。加法器部分消

耗 13 820×64=884 480 个 1qcliff 门。FF 与 GG 及其

逆线路共消耗 (3+4+3+4) ×32×48=21 504 个 1qcliff

门，共计 905 984 个 1qcliff门。线路的消息扩展部

分需要 16×32=512 量子比特，迭代压缩部分 A~H

寄存器需要 8×32=256量子比特，由于在每轮加法

深度中最多使用了 3个加法器并行，需要 537个可

复位的辅助量子比特，FF和GG中需要32×2=64个

可复位的量子比特来存储结果，共计 512 + 256 + 

c c

b b

a aa
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H H
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图6　FF、FF†、GG、GG†量子线路
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537+64 = 1 369 个量子比特。T深度为70×16+(1+70)×

48=4 528。T-DW-cost值为1 369×4 528=6 198 832。

3　RIPEMD-160的低T深度量子线路实现

3.1　RIPEMD-160布尔函数的量子实现

RIPEMD-160压缩函数中的 5个布尔函数的运

算逻辑是整个算法的核心组成部分，如式 (4)所

示。由于这 5 个函数中存在非线性运算，将它们

映射到量子线路时会产生一定的 T 深度。因此，

针对RIPEMD-160的 5个布尔函数，本文分别设计

了量子线路实现方案，核心目标是在保证函数运

算逻辑正确性的前提下，降低 T深度。以下将详

细阐述这 5 个布尔函数的量子线路设计思路，如

图8所示。

对于 f1 = B⊕C⊕D，其中并不存在非线性操

作，因此本文只需要使用3个CNOT门来实现 f1及

其逆线路。如图8(a)所示。

对于 f2 = ( B ∧ C ) ∨ (¬B ∧ D )，根据数字逻辑

原理进行设计，( B ∧ C ) ∨ (¬B ∧ D ) 等价于 ¬ (¬

( B ∧ C ) ∧ ¬ (¬B ∧ D ) )。据此，先将B复制到一个

辅助量子比特上，并对该辅助量子比特执行量子非

门，得到 ¬B，接着分别对 B、C 和 ¬B、D 执行
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QAND 门，将 ( B ∧ C ) 和 (¬B ∧ D ) 的结果暂存到

2 个量子比特上，接着对这 2个量子比特执行量子

非门和QAND门，得到¬ ( B ∧ C ) ∧ ¬ (¬B ∧ D )，最

后执行量子非门，至此便实现了 ¬ (¬ ( B ∧ C ) ∧ 

¬ (¬B ∧ D ) )，即 f2 = ( B ∧ C ) ∨ (¬B ∧ D )。同理，

对于其逆线路 f †
2 的实现，先对其执行一个量子非

门，得到 ¬ ( B ∧ C ) ∧ ¬ (¬B ∧ D )，对其执行一次

QAND†门将其复位，接着分别对¬ ( B ∧ C )和¬ (¬B ∧ 

D )执行量子非门和QAND†门将其复位。至此，完

成了对 f2和 f †
2 的量子线路设计，f2消耗2个T深度，

f †
2 不消耗T深度。对于 f4 = ( B ∧ D ) ∨ (C ∧ ¬D )，只

需要交换 f2量子线路的B和D即可实现。f2量子线

路如图8(b)所示，f †
2 量子线路如图8(c)所示

对于 f3 = ( B ∨ ¬C )⊕D，同样根据数字逻辑原

理进行设计，( B ∨ ¬C )⊕D等价于¬ (¬B ∧ C )⊕D。

据此，先对 B执行量子非门得到 ¬B，接着对 ¬B、

C 执行一个 QAND 门，得到 (¬B ∧ C )，接着对

(¬B ∧ C ) 执行量子非门，至此便实现了 ¬ (¬B ∧ 
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图8　RIPEMD-160布尔函数的量子线路设计
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C )，即 ( B ∨ ¬C )，最后只需将D异或到 ( B ∨ ¬C )

上即可。同理，对于其逆线路 f †
2 的实现，先对

( B ∨ ¬C )⊕D和D执行一次异或操作得到( B ∨ ¬C )，

再对其执行量子非门和一次 QAND†门将其复位，

最后对¬B执行量子非门将其还原。至此，完成了

对 f3和 f †
3 的量子线路设计，f3消耗 1个T深度，f †

3

不消耗T深度。对于 f5 = B⊕(C ∨ ¬D )，只需要交

换 f3量子线路的 3个输入位即可实现。f3和 f †
3 量子

线路如图8(d)所示。

3.2　RIPEMD-160量子线路整体实现

为了优化 T 深度，本文探索了 RIPEMD-160

量子线路压缩函数中各组件的并行可能性，最终

获得低 T 深度的 RIPEMD-160 量子线路，如图 9

所示。

在单步压缩函数的量子线路设计中，首先执行

的是布尔函数 f，在这里使用3.1节提出的布尔函数

f1~f5 的量子实现。其中，一组 f1 和 f †
1 共需要 6 个

CNOT门，一个可复位的辅助量子比特；一组 f2和

f †
2 共需要 12个T门（包括T †门）、29个CNOT门、

25个 1qcliff门，f2 消耗 2个T深度，f †
2 不消耗T深

度，f4和 f †
4 的量子线路与其相同。一组 f3和 f †

3 共需

要4个T门（包括T†门，下同）、10个CNOT门、9个

1qcliff门。

为 了 计 算 出 中 间 值 T = rol_s[ j ] (A +

f (B,C,D) + X [ r ( j ) ] + K ( j ) ) + E，在布尔函数执

行完成后，加法操作被排列成 5 层：第一层：

X [ r ( j ) ] + K ( j )可与 A + f (B,C,D)的加法并行计

算；第二层：执行 (A + f (B,C,D) ) + ( X [ r ( j ) ] +

K ( j ) )，并对其执行循环左移 s[ j ]位；第三层：执

行最后的加法操作 T = rol_s[ j ] (A + f (B,C,D) +

X [ r ( j ) ] + K ( j ) ) + E，这一步中采用加法器2，将

结果存储在原本存储E的量子比特上，此时已经完

成中间值T的计算，然而为了实现量子比特复用，

减少量子比特消耗，还需要逆序执行前面两层加法

器操作来对辅助量子比特复位。先对存储 ((A +

f (B,C,D) ) + ( X [ r ( j ) ] + K ( j ) ) ) ⋘ S [ j ]的量子比

特执行循环右移 s[ j ]位，并再次执行第二层中的加

法线路，最后并行执行第一层中的加法操作

X [ r ( j ) ] + K ( j )与A + f (B,C,D)对这2处存储临时

结果的量子比特进行复位。在加法器操作之后，需
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要对存储 f (B,C,D)结果的量子比特执行 f †操作使

其复位，并对C进行循环左移 10位的操作以得到

下一步压缩函数的输入D。

下面计算一轮轮函数加法操作所需的量子资源

数。注意到，一轮轮函数操作中需要进行6次量子

加法器 1操作与 1次量子加法器 2操作，即共消耗

1 088×6+1016×1=7 544 个 T 门，2 468×6+2 663×1=

1 7471个CNOT门，845×6+1 840×1=6 910个1qcliff

门，179×2+32×3=454个可复位的辅助量子比特，T

深度为4×8+22=54。

每轮布尔函数的量子资源数可以计算如下，0~

15 轮的 f1 和 f †
1 需要 6×16=96 个 CNOT 门，需要

32 个可复位的量子比特用于存储 f1的结果；16~31

轮的 f2 和 f †
2 需要 12×16=192个T门、29×16=464个

CNOT 门， 25×16=400 个 1qcliff 门，需要 32×4=

128 个可复位的量子比特用于存储 f2的结果以及中

间的临时结果，T深度为2×16=32。32~47轮的 f3和

f †
3 需要 4×16=64 个 T 门、10×16=160 个 CNOT 门，

9×16=144个 1qcliff门，需要 32个可复位的量子比

特用于存储 f3的结果，T深度为 16。48~63轮需要

的资源与 16~31 轮相同，64~79 轮需要的资源与

32~47轮相同。右分支量子线路所需要的资源与左

分支相同。

综上，压缩函数的左右分支共需要 7 544×80+

192×2+64×2=604 032 个 T 门、 17 471×80+464×2+

160×2=1 398 928 个 CNOT 门， 6 910×80+400×2+

144×2=553 888个 1qcliff门，需要 5×32=160个量子

比特来存储5个寄存器的初始值，454+128+32=614个

可复位的辅助量子比特。因此，左右两分支共需要

1 208 064个T门，2 797 856 个CNOT门，1 107 776个

1qcliff 门，160×2+614×2=1 548 个量子比特，T 深

度为 54×80+32×2+16×2=4416。除此之外，还需要

10×32个量子比特来存储轮常量K ( j )的值。

为了计算最终的输出结果，还需要执行如式(5)

所示的加法运算。采用如图 10所示的量子线路设

计，需要 10个量子加法器 1和 5个量子加法器 2。

共需要 1 088×10+1 016×2=12 912 个 T 门，2 468×

10+2 663×2=30 006个CNOT门，845×10+1 840×2=

12 130个 1qcliff门，以及 179×5=895个可复位的辅

助量子比特，小于左右两分支压缩函数所需要的可

复位的量子比特，因此无需重复计算，T 深度

为38。

综上，本文所设计的RIPEMD-160量子线路产生

160 bit输出结果共需要1 208 064+12912=1 220 976个

T 门， 2 797 856 +30 006=2 27 862 个 CNOT 门，

1 107 776+12130=1 119 906 个 1qcliff 门，168 个量

子比特，T 深度为 4 416+38=4 454。T-DW-cost 为

1 868×4454=8320 072。

4　结束语

本文面向量子计算对密码算法带来的安全评估

需求，研究了SM3与RIPEMD-1602种杂凑函数的

高效量子线路实现问题。首先，通过引入低T深度

量子加法器并对量子组件进行重新排列，提出了一种

新型低T深度SM3量子线路，该量子线路在T深度

与 T-DW-cost 上均优于现有方案。其次，针对

RIPEMD-160，首次构建了其布尔函数的低T深度

量子实现，并优化压缩函数的分层并行结构，成功

实现其量子线路，T深度仅为 4 454，显著降低了

资源消耗。在未来的工作中，我们将对量子比特数

展开优化，通过改进量子组件复用策略、优化线路

布局等方式，进一步降低资源开销。同时，将本文

提出的低 T 深度量子线路设计方法推广至更多杂凑

函数与对称密码算法，探索其在不同类型密码方案

量子实现中的适配性与有效性，为密码算法的量子

安全性评估提供更全面的技术支撑。
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